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NORMA TECNICA

Todas as informacdes fornecidas neste documento sdo protegidas por direitos autorais e sdo
de propriedade da Associacdo Brasileira dos Agentes Digitais e do Bureau Veritas
Certification (BVQi do Brasil Sociedade Certificadora Ltda.), salvo indicacdo em contrario por
escrito. Nenhuma parte do documento pode ser reproduzida, copiada, transmitida a qualquer
pessoa, de qualquer forma e por qualquer meio, sem o prévio consentimento por escrito da
Associacao Brasileira dos Agentes Digitais e do Bureau Veritas Certification.

ABRADI é marca registrada da Associacao Brasileira dos Agentes Digitais.

"BUREAU VERITAS" e o BUREAU VERITAS 1828 sdo marcas registradas e de propriedade
do BUREAU VERITAS S.A.

Nenhuma licenca ou direito explicito ou implicito de qualquer tipo é concedido em relacéo a
guaisquer marcas registradas ou outros direitos de propriedade intelectual do Bureau Veritas
Certification Holding ou Bureau Veritas S.A. e Associagéo Brasileira dos Agentes Digitais.

E estritamente proibido oferecer e/ou executar servicos de certificacdo e/ou verificacao,
incluindo a emisséo de certificados, total ou parcialmente com base e/ou em conformidade
com este documento, sem custos ou encargos, sem prévia autorizacdo da Associacao
Brasileira dos Agentes Digitais e do Bureau Veritas Certification por escrito.

A Associacdo Brasileira dos Agentes Digitais e o Bureau Veritas Certification renunciam a
todas as garantias, expressas ou implicitas, incluindo qualquer garantia de comercialidade ou
adequacédo a uma finalidade ou uso especifico, ou a ndo violacdo de direitos de terceiros com
relacdo ao documento fornecido.

Em nenhuma hipétese a Associacdo Brasileira dos Agentes Digitais e o Bureau Veritas
Certification, seus agentes, consultores e subcontratantes, seréo responsaveis por danos
especiais, indiretos ou consequentes, decorrentes ou decorrentes do uso deste documento e
seu conteldo, incluindo, sem limitacdo, a perda de dados, perda de lucro, perda de contratos
ou interrupcdes de negdcios.
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Norma Técnica
Norma ABRADI / Bureau Veritas de Protecao de Dados

Prefacio

A Norma da Associacdo Brasileira dos Agentes Digitais e Bureau Veritas Certification
(ABRADI/BUREAU VERITAS) de Protecao de Dados Pessoais constitui a

autorregulamentacédo dos Agentes Digitais perante a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.907/18) sancionada em 2018 e modificada pela Lei n° 13.853/19.

O propésito desta norma é apontar quais as obrigacdes e condutas os Agentes
Digitais precisam cumprir e adotar para se adequarem e garantirem a efetiva protecdo de
dados pessoais aos seus titulares, bem como para que possam exercer com seguranca
juridica suas atividades que envolvam a circulacdo de dados pessoais, de modo a estarem
capacitados para serem submetidos a respectiva certificacao.

A presente norma de autorregulamentacéo, considerando a finalidade da ABRADI de Zelar
pelo cumprimento da legislagéo que rege a comunicagéo para o ambiente digital no Brasil,
representa a preocupacgao do setor em se adequar e promover a valorizagdo do mercado de
comunicacgdo digital por meio do equilibrio entre a circulagdo de dados e a privacidade e
protecdo dos dados pessoais.

Esta Norma utiliza requisitos delineados pela Norma Técnica Bureau Veritas - Protegcédo de
Dados Pessoais.
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NORMA ABEMD / BUREAU VERITAS DE PROTECAO DE DADOS

1 Defini¢cdes

Nesta secdo sdo apresentadas as definicbes de conceitos utilizados ao longo da norma,
considerando os parametros legais, bem como os conceitos previstos na Norma Técnica
Bureau Veritas de Protegéo de Dados Pessoais (requisito 3).

1.1 Dado Pessoal

informacéo relacionada a pessoa natural identificada ou identificavel (art.5°, I, Lei n°
13.709/18).

NOTA: Sdo exemplos de dados pessoais CPF, RG, profissdo, IP e COOKIE, entre outros
dados que nos permitam identificar alguém;

1.2 Dado Pessoal Sensivel

dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacao a
sindicato ou a organizacgdo de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (art.5°,
I, Lei n® 13.709/18).

NOTA: Muitas vezes, apesar de o dado pessoal demandar certa confidencialidade e dever de
sigilo, como é o caso dos dados bancarios e perfis de compras, hem sempre estes serao
tratados como sensiveis pela LGPD;

1.3 Dado anonimizado

dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento (art.5°, Ill, Lei n°® 13.709/18).

NOTA: Sendo assim, dados anonimizados nédo sdo considerados dados pessoais, ndo
estando sujeitos as aplicagfes da lei;

1.4 Titular

pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento (art.5°,
IV, Lei n® 13.709/18);

1.5 Tratamento de dados pessoais

toda operacéo realizada com dados pessoais, como as que se referem a coleta, producao,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informacé&o, modificacdo, comunicacgdo, transferéncia, difusdo ou extracdo (art.5°, X, Lei n°
13.709/18).

NOTA: Assim, toda a operacgdo que envolva informacgdes capazes de identificar alguém direta
ou indiretamente é considerada tratamento de dados pessoais, por exemplo: o servico de
tratamento e de duplicacdo de dados (data quality), a selecdo de publicos para campanhas,
o desenvolvimento de modelos e algoritmos com dados de clientes, o enriquecimento de
bancos de dados com listas externas e os servi¢cos de geolocalizagéo;
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1.6 Agentes de tratamento/Agente Digital
controlador e o operador (art.5°, IX, Lei n® 13.709/18);
1.7 Controlador

pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais (art.5°, VI, Lei n® 13.709/18);

1.8 Operador

pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador (art.5°, VII, Lei n°® 13.709/18);

1.9 Encarregado de dados pessoais

pessoa indicada pelo controlador e operador para atuar como canal de comunicagéo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)
(art.5°, VIII, Lei n® 13.709/18);

1.10 Consentimento

manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada (art.5°, VIII, Lei n® 13.709/18);

1.11 Transferéncia Internacional de Dados

transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro (art.5°, XV, Lei n°® 13.709/18);

1.12 Relatdrio de Impacto a protecdo de dados pessoais

documentagéo do controlador que identifica, descreve e classifica processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacdo de risco (art.5°, XVII, Lei n°
13.709/18);

1.13 Privacy by design (privacidade desde a concepc¢éo)

utilizacdo de mecanismos de privacidade em todo o ciclo do dado a ser tratado. A privacidade
deve ser incorporada ao desenho do produto ou servigo, de modo a assegurar todo o fluxo do
dado, desde a coleta até o término do tratamento (art.25, 1, GDPR).

1.14 Privacy by default (privacidade por padrao)

introduz a privacidade como modelo de conduta, de modo a minimizar processamento de
dados pessoais, pela adoc¢do de técnicas como a pseudoanonimizacéo e criptografia.
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2 Agentes de Tratamento

As disposicoes desta norma sdo dirigidas aos “agentes de tratamento” - controlador e
operador. “Controlador de dados” é o responsavel por tomar decisbes acerca do tratamento
de dados, ja o “operador de dados” segue as instru¢gées daquele, operacionalizando, tao
somente, o tratamento dos dados pessoais, ndo devendo exceder ao que lhe foi determinado.

E importante se atentar a diferenciacédo dos papéis desempenhados no tratamento de dados
pessoais, posto que o papel determinara quais requisitos se aplicarao a sua atuacao e quais
serdo as possiveis responsabilizacdes pelo tratamento de dados. No caso do controlador,
todos 0s requisitos apresentados nesta norma serdo aplicaveis, enquanto para o operador
podem variar, conforme tabela a seguir:

Requisitos Aplicabilidade para o operador

Aplicavel quanto as obrigagbes nao

3. Coleta de dados pontuadas como exclusivas do controlador

3.1. Consentimento Aplicavel
3.2. Legitimo Interesse Aplicavel
3.3. Organizacédo dos dados Aplicavel

Aplicavel quanto as obrigacdes nao

4. Transparéncia no Uso dos Dados )
pontuadas como exclusivas do controlador

Aplicavel quanto as obrigagbes nao

5. Compartilhamento de dados .
pontuadas como exclusivas do controlador

6. Transferéncia Internacional de

Dados Aplicavel

7. Incidente de Dados Aplicavel

8. Anonimizacdo & Exclusdo dos .
Aplicavel

Dados

9. Boas préticas/Obrigacfes legais Aplicavel

mitigadoras

Quando o tratamento de dados envolver a subcontratacdo de um parceiro, como determina o
art.28, do GDPR (General Data Protection Regulation) e art.39 da LGPD, a subcontratacao
devera ser regida por instrumento contratual que vincule as partes, de modo que este indique
0 objeto, duracdo, natureza e finalidade do tratamento de dados pessoais, além das
categorias dos titulares de dados pessoais, obrigacdes e direitos do controlador. Segundo
este mesmo dispositivo da legislacédo europeia, o subcontratado devera ainda cumprir com as
devidas delimitacdes:

a) N&o tratar dados pessoais de forma diversa das instrugbes documentadas pelo
controlador e agir somente conforme o determinado por este;
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b) EXxigir e assegurar que os seus funcionarios e demais pessoas que tratem dados
pessoais tenham assumido compromisso de confidencialidade para fazé-lo;

c) Adotar medidas de seguranca aptas e capazes de assegurar um nivel de seguranca
adequado;

d) Em todo o tratamento considerar a sua natureza, prestando, sempre que possivel,
assisténcia técnica e organizativa adequada ao controlador (contratante);

e) ApO6s a conclusdo do contrato de subcontratacdo de prestacdo de servigos,
proporcionar ao controlador (contratante) a escolha acerca da destinacdo dos dados
pessoais com ele compartilhados: exclusdo ou devolucdo dos dados pessoais.
Eventuais coOpias deverdo ser apagadas, a menos que a conservacdo se dé por
obrigacéo legal; e,

f) Cooperar com o controlador (contratante), disponibilizando as informacbes e os
registros necessarios a demonstrar o cumprimento das obrigacdes legais e contratuais
assumidas, bem como contribuindo e colocando-se a disposi¢cdo em caso de auditorias
e inspegdes, internas ou externas.

A Gestao de riscos de dados pessoais deve atender as clausulas 5.1, 5.2 e 5.3 da Norma
Técnica Bureau Veritas - Protecao de Dados Pessoais. Quando a subcontratacao de servigcos
for aplicavel, esta deve ser controlada conforme o requisito 8.2 da Norma Técnica Bureau
Veritas — Protecdo de Dados Pessoais.
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3 Coletade dados

Os agentes digitais devem adequar a coleta e o tratamento de dados pessoais ao disposto na
Lei Geral de Protecdo de Dados e demais legislacdes especificas relacionadas ao temal.
Como ponto de partida, € necesséario entender que, segundo a LGPD, os dados coletados
pertencem ao individuo ao qual dizem respeito.

Dessa forma, o tratamento de dados pessoais deve se restringir a propositos legitimos e a
finalidade especifica informada ao titular de dados pessoais, no momento da coleta.

O Agente Digital, quando atuar como “controlador”, deve se ater, também, no momento da
coleta, ao Principio da Transparéncia, que esta intimamente ligado com a visibilidade e
acessibilidade da informagé&o. Assim, o titular de dados deve ficar ciente, neste momento, a
respeito de quais dados seréo coletados, com qual finalidade serdo tratados, com quem serédo
compartilhados e quais séo as hip6teses de excluséo.

Além disso, o tratamento de dados somente serd licito caso o Agente Digital o faca de
acordo/fundado em uma das bases legais da LGPD, devendo este escolher a mais adequada
entre as seguintes:

a) consentimento (escrito ou por meio que demonstre a vontade do titular);

b) cumprimento de obrigagéo legal;

c) necessidade para execugédo contratual;

d) exercicio regular de direitos em processo judicial, administrativo ou arbitral;

e) protecdo a vida ou incolumidade fisica do titular ou de terceiros;

f) para atutela da saude;

g) para atender a legitimo interesse do controlador (quem exerce poder de decisdo sobre
o tratamento dos dados) ou terceiro;

h) para a protecdo de crédito; e,

i) em razédo da publicidade dada aos dados por seu titular ou do acesso publico irrestrito
a este, desde que observados a finalidade com que o dado fora disponibilizado, a boa-
fé e ndo fira direitos e garantias fundamentais.

Para que seja atendido o principio da prestagdo de contas, o Agente Digital deve manter
registros de suas operacoes referentes a dados pessoais. Em casos de coletas realizadas
pelo legitimo interesse, se faz necessério elaborar um Relatério de Impacto de Protecao de
Dados Pessoais sobre aquele determinado tipo de operagéo, de modo a arquiva-lo para fins
de eventuais fiscalizac¢des.

O Relatério de Impacto de Protecdo de Dados Pessoais devera conter: (i) a descricdo dos
processos de tratamento de dados pessoais e os tipos de dados coletados; (ii) a metodologia
utilizada para a realizac@o da coleta e para a garantia da seguranca da informagéo; e (iii)) a
andlise do controlador com relac@o as medidas de mitigacéo de risco (art.38, paragrafo Unico).

Falta: metodologia utilizada para classificar e pontuar os riscos e 0 risco residual
remanescente apds o tratamento mitigatorio

1 Constituicdo Federal, Cédigo Penal, Cédigo Civil, Marco Civil da Internet, Decreto do Marco Civil da
Internet, Cédigo de Defesa do Consumidor, Decreto E-commerce, Lei de Direitos Autorais, Lei de
Cadastro Positivo, Decreto Cadastro Positivo, Lei de Acesso a Informacdo, Decreto Acesso a
Informacao, Lei do Sigilo Bancario, Lei Geral de Telecomunicacdes, Lei de Cadastros dos usuarios de
telefones pré-pagos, Regulamento do SCM/Anatel, Lei de Interceptacdo, Lei das Organizacfes
Criminosas, Lei do Trafico de Pessoas, Insercdo de dados falsos na Administracdo Publica, Lei de
Invasdo de Dispositivo, Politica de Seguranca Cibernética — BACEN e Lei n® 13.709/18 (Lei Geral de
Protecdo de Dados Pessoais).
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Além dos requisitos descritos acima, € obrigatorio o atendimento dos requisitos descritos nas
clausulas 4.1, 4.2, 4.2.1 e 4.2.2 da Norma Técnica Bureau Veritas - Protecdo de Dados
Pessoais.

Independente da base legal utilizada pelo Agente Digital no tratamento de dados pessoais,
este sempre devera informar o titular de dados pessoais, de forma clara e transparente, como
seus dados pessoais serdo processados, além de outras informacdes, tais como:

a) Nome do Agente Digital

b) Contato do Encarregado de Dados Pessoais

c) Informacéo sobre a possibilidade de utilizacdo dos dados para Marketing

d) Categorias de Dados Pessoais coletados

e) Propésito do tratamento dos dados coletados

f) Categorias de receptores de dados

g) Especificacdo e Identificagdo minimas dos terceiros com quem os dados pessoais
coletados eventualmente serdo compartilhados

h) Locais de armazenamento e tratamento de dados hospedados em outros paises

i) Periodo de armazenamento dos dados pessoais

i) Informacéo sobre os direitos do usuério e o canal para este exercé-los

k) Lembrete da possibilidade de revogacédo do consentimento a qualquer tempo

A transparéncia para com o titular de dados e sua compreensdo em relagdo aos termos da
Politica de Privacidade sdo de suma importancia, devendo ser esta redigida de forma clara e
em linguagem acessivel.

O tratamento de dados pessoais deve atender os requisitos 8.1 e 8.2 estabelecidos na Norma
Técnica Bureau Veritas — Protecdo de Dados Pessoais.

3.1 Consentimento

O consentimento, como visto anteriormente, € apenas uma das bases legais a fundamentar o
tratamento de dados pessoais. Sendo assim, é necessario coletar e manter o registro do
consentimento quando o tratamento ndo se encaixar em nenhuma das demais bases legais
de tratamento. Por exemplo, uma empresa que capture dados para fins de prevengédo as
fraudes ndo necessitaria da coleta do consentimento, visto que “protecao ao crédito” é uma
das bases legais.

Considerando o enfoque da Lei Geral de Protegcdo de Dados, o consentimento € a
manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada (art.5°, Xll, da LGPD).

Estas expressdes foram bem delimitadas pelo Parecer 15/2011 sobre a definicdo de
consentimento do Grupo de Trabalho de Protecdo de Dados do artigo 29° (referéncia a
Diretiva Europeia revogada pelo GDPR), de modo que, segundo este parecer, adotado como
parametro para o entendimento destes termos, consentimento livre, informado e inequivoco
implica em:

<<, livre...>>

O consentimento apenas serd valido se a pessoa em causa puder

exercer uma verdadeira escolha e nao existir nenhum risco de

fraude, intimidacdo, coacdo ou consequéncias negativas importantes
se 0 consentimento for recusado. Se as consequéncias do
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consentimento comprometerem a liberdade de escolha da pessoa, o
consentimento néo sera livre.

(...)
<<..informada...>>

A pessoaem causadeve receber, de forma clara e compreensivel,
informacBes exatas e completas sobre todas as questdes
pertinentes (...), como a natureza dos dados tratados, as finalidades
do tratamento, os destinatarios das eventuais transferéncias e os seus
direitos. Isto implica igualmente a consciéncia das consequéncias do
ndo consentimento do tratamento em questao.

(.

A exigéncia de um consentimento inequivoco ndo se coaduna com
procedimentos para a obtencdo de consentimento baseados numa
omissdo ou no siléncio das pessoas: ao siléncio ou omissao de uma
pessoa esta inerente uma ambiguidade (a pessoa em causa pode ter
pretendido dar o seu assentimento ou pode simplesmente ter desejado
nao praticar o ato

(...) inequivoco(...)

a manifestacdo pela qual a pessoa aceita que os seus dados sejam
objeto de tratamento deve ser inequivoca quanto a sua intencdo. Se
existir uma davida razoavel quanto a intencdo da pessoa, existira
ambiguidade.

(...) este requisito obriga os responsaveis pelo tratamento a criar
procedimentos rigorosos para as pessoas em causa prestarem o seu
consentimento, nomeadamente procurando obter o consentimento
expresso ou baseando-se em tipos de procedimentos a partir dos
quais o consentimento possa claramente ser inferido. O responsavel
pelo tratamento deve também assegurar-se de que a pessoa que
presta o consentimento é, efetivamente, a pessoa em causa, 0 que
assume particular relevancia quando o consentimento é prestado por
telefone pela internet.”.

Assim, no momento da coleta do consentimento devera ser informado e registrado:

a) a finalidade especifica do tratamento;

b) com guem, eventualmente, aquele dado pessoal sera compartilhado;
c) qual sera o periodo de duragdo do tratamento;

d) ainformacéo da possibilidade de ndo fornecer o consentimento; e,
€) quais seriam as consequéncias da negativa.

Nao sdo permitidos, como manifestacdo de consentimento valido, comportamentos de
omisséo (opt-out), como caixas previamente assinaladas, ou que apresentem finalidades
genéricas para o tratamento de dados pessoais, dentre outras praticas que ndo coadunam
com uma manifestacao livre, informada e inequivoca.

O Agente Digital, quando for responsavel pela coleta, deve, ainda, manter os registros que
comprovem a concessao do consentimento bem como que este se deu de forma livre,
informada e inequivoca. Esta guarda de registros é necessaria para atendimento do Principio
da Responsabilizacéo e Prestacao de Contas, segundo o qual é necessaria a demonstragao,

2 http://www.gpdp.gov.mo/uploadfile/others/wp187_pt.pdf, acessado em 29 de novembro de 2015.
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pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas (art.6°, X, da LGPD).

Os registros devem ser capazes de comprovar:

a) O consentimento;

b) As informacdes concedidas e a finalidade divulgada ao titular de dados, quando do
momento da coleta do consentimento;

C) Por qual mecanismo e forma o consentimento se deu e, quando possivel,
apresentar registro com horario e data do consentimento;

d) Apresentar cépias dos registros de coleta de dados feitos on-line e off-line por
periodo razoavel;

e) Produzir registro de auditoria de como e quando o consentimento foi dado como
forma de evidéncia, caso solicitado; e

f) Apresentar registros de revogacdo do consentimento, ou de invalidacdo por

alteragéo das circunstancias.

3.2 Legitimo interesse

Se a base legal para fundamentar o tratamento de dados pessoais a ser realizado pelo Agente
Digital for o legitimo interesse, este deve se adequar as hipoteses previstas na LGPD: (i) para
apoiar e promover atividades do controlador; e (ii) para protecao do exercicio regular de seus
direitos ou prestagéo de servigos que o beneficiem o usuario (art.10°, | e Il, LGPD).

O GDPR, em seu artigo 47, igualmente eleva a legitimo interesse o tratamento de dados
realizado com fins de prevencao a fraude ou para efeitos de comercializagao direta, desde
consideradas as seguintes condicdes:

a) existéncia de relacionamento pré-existente com o titular de dados pessoais;
b) expectativa razoavel do titular de dados (previsibilidade);
C) garantia da oportunidade de cancelamento ou recusa do tratamento.

Além disso, o Agente Digital deve observar e respeitar 0s seguintes parametros legais:

a) somente utilizar os dados estritamente necessarios para a finalidade pretendida;

b) quando atuar como controlador, adotar todas as medidas para garantir a
transparéncia no tratamento em relagdo ao titular de dados;

C) elaborar e arquivar Relatério de Impacto a Protecdo de Dados Pessoais;

d) garantir que o legitimo interesse ndo se sobrepde aos direitos individuais do titular
dos dados.

3.3 Organizacéo dos dados

A fim de atender eventual fiscalizacdo da Autoridade de Protecdo de Dados Pessoais ou
solicitacdo de acesso por parte dos titulares de dados pessoais, 0os Agentes Digitais deverao
organizar os bancos de dados pessoais.

a) Os Agentes digitais deverdo, nesse sentido, gerir os bancos de dados pessoais, de
modo que seja possivel rastrear as informagdes com o intuito principal de garantir
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direitos, sendo certo que para tanto deverdo: Classificar os dados de acordo com a
origem, finalidade e base legal para o tratamento de dados pessoais;

b) Registrar os critérios utilizados no tratamento dos dados;

¢) Guardar registros do consentimento, quando aplicavel;

d) Arquivar Relatério de Impacto de Protecdo de Dados Pessoais, que demonstre o
raciocinio juridico para a utilizacdo do legitimo interesse, quando aplicavel;

e) Além de outros critérios utilizados pela organizacdo e delimitados em Politica
Corporativa de Privacidade e Protecdo de Dados Pessoais.
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4 Transparéncia no Uso dos dados

O uso dos dados, independente da base legal que o embase, deve ser realizado em
conformidade com a finalidade previamente informada ao titular, com a garantia de que seus
dados serdo utilizados somente para propositos legitimos, especificos, explicitos e
informados, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades.

Quando a finalidade atribuida para tratamento dos dados for alterada, devera o agente digital,
caso atue como “controlador”, informar ao titular sobre as alterag¢des, podendo o titular, caso
discordar com a nova finalidade, requerer a revogacao de seu consentimento. Caso a base
legal para a coleta tenha sido o consentimento, sera necessario solicitar novo consentimento
diante da alteracéo da finalidade.

A necessidade de transparéncia do controlador perante o uso dos dados coletados é
imprescindivel. As informacdes sobre o tratamento de dados devem ser claras, adequadas e
ostensivas, de forma que o titular dos dados tenha a plena capacidade de compreender tudo.

Seguindo tal principio, o agente digital, no papel de “controlador”, que realiza o tratamento de
dados tem o dever de garantir os direitos dos titulares dos dados de:

a) Confirmacéo de existéncia de tratamento dos dados;

b) Acesso aos dados;

C) Correcgédo de dados;

d) Anonimizacao e eliminagéo dos dados;

e) Portabilidade dos dados, resguardados os segredos comerciais;

f) Informacéo sobre a possibilidade de revogacao/retirada do consentimento;

Q) Possibilidade de revogagdo do consentimento, a qualquer tempo mediante
solicitacao.

Quando o titular dos dados solicitas 0 acesso aos seus dados, o agente digital deve
providenciar, dentro do prazo legal, o acesso facilitado das informacbes, que deverdo
necessariamente apresentar: (i) finalidade especifica do tratamento; (ii) forma e duragéo do
tratamento; (iii) identificacdo do controlador;(iv) informa¢des de contato do controlador; (V)
informacfes acerca do uso compartilhado de dados pelo controlador e a finalidade; (vi)
responsabilidades dos agentes que realizardo o tratamento; e (vii) direitos do titular, citados
acima.

A transparéncia se mostra igualmente imprescindivel na préatica do tratamento denominado
Profiling, o qual envolve processamento automatizado, dados pessoais e avaliacdo de
aspectos pessoais. Além de estar fundado em uma base legal, esta pratica deve estar sempre
atrelada a (i) medidas para identificar e solucionar imprecisdes; (ii) seguranga apropriada,; (iii)
prevencédo de efeitos discriminatérios; (iv) minimizacéo dos dados; (v) pseudoanonimizacao;
(vi) processos de intervengdo humana.

As funcdes, responsabilidades e autoridades na organizacdo devem ser definidas conforme
estabelecido nos requisitos 4.3, 4.3.1 e 4.3.2 da Norma Bureau Veritas — Prote¢cdo de Dados
Pessoais.
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5 Compartilhamento de dados

O Agente Digital deve garantir, ao compartilhar dados com terceiros ou outras empresas de
seu grupo econdmico, que todos estes estejam de acordo com a sua politica de privacidade
e praticas de seguranca, garantindo o mesmo nivel de adequacdo a protecdo de dados
pessoais.

As partes envolvidas no compartilhamento devem ser capazes de garantir a seguranca dos
dados desde sua coleta até sua exclusdo de toda a cadeia. Sendo assim, todos os envolvidos
no compartilhamento deverao garantir a seguranca dos dados pessoais em nivel adequado.

O agente de tratamento de dados pessoais, classificado como “controlador”, que os
compartilhar seré responsavel por garantir que: (i) os dados compartilhados foram coletados
de maneira licita e regular; (ii) que os titulares dos dados foram informados e tém ciéncia
acerca do compartilhamento e suas condicdes; (iii) ha registros validos do consentimento
destes titulares de dados, quando aplicavel.

O compartilhamento de dados pessoais entre parceiros, as suas condicbes e nivel de
adequacédo exigidos devem ser objeto do instrumento contratual que regera a relagéo entre
os dois agentes de tratamento de dados pessoais. O Agente Digital deve sempre se certificar
do nivel de adequacdo a protecdo de dados e seguranca de seus parceiros, sendo
recomendavel que exerca fiscalizagbes e controles periddicos a respeito.

O tratamento de dados ndo fundado em base legal é irregular, assim, se um agente de
tratamento mantiver ou obtiver dados pessoais dessa forma, esta coleta deverd ser
interrompida, obstando-se, assim, a transmisséo destes dados pessoais.

Quando o Agente Digital receber dados pessoais de outrem devera exigir a declaragéo de
regularidade do registro da origem e da finalidade divulgada relacionada aos dados
fornecidos.

Pagina 17 Norma Técnica ABRADI/Bureau Veritas — Novembro/2019



NORMA TECNICA

6 Transferéncia Internacional de Dados

Os Agentes Digitais que realizam transferéncia de dados pessoais para outros paises devem
se ater as regras da transferéncia internacional de dados, vez que esta pratica é limitada pela
legislagéo nacional.

Para que a transferéncia internacional de dados pessoais se dé em conformidade com a
LGPD, esta precisara se enquadrar em uma das hip6teses abaixo (art.33, LGPD):

a) Transferéncia para paises ou organismos internacionais que proporcionem nivel
adequado de protecdo de dados pessoais;

b) Quando o controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de protecdo de dados previstos na Lei de Protecéo
de Dados, na forma de:

1. clausulas contratuais especificas para determinada transferéncia;
2. clausulas-padrao contratuais;

3. normas corporativas globais;

4. selos, certificados e cédigos de conduta regularmente emitidos;

c) Quando a transferéncia for necessaria para a cooperacao juridica internacional entre
Orgaos publicos de inteligéncia, de investigacéo e de persecucao, tudo nos conformes
com os instrumentos de direito internacional;

d) quando a transferéncia for necesséria para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiros;

e) quando a autoridade nacional autorizar a transferéncia;

f) quando a transferéncia resultar em compromisso assumido em acordo de cooperagao
internacional;

g) quando a transferéncia for necesséria para a execugéo de politica publica ou atribuicdo
legal do servigo publico

h) quando o titular tiver fornecido o seu consentimento especifico e em destague para a
transferéncia, com informacdo prévia sobre o carater internacional da operacao,
distinguindo-a claramente de outras finalidades

i) quando necessario para cumprimento de obrigacao legal; para execugao de contrato;
e exercicio de direitos.

Além de ser necessario o enquadramento em uma das hipéteses acima, sera preciso verificar
as demais legislacdes incidentes no tratamento de dados pessoais, considerando as normas
dos demais paises/regides envolvidos no respectivo tratamento.
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7 Incidente de dados

Ao detectar qualquer violacdo de dados pessoais em suas areas ou parceiros, o Agente Digital
deveré informar o Encarregado de Dados ou responsavel pelo tratamento na empresa, bem
como o Encarregado de Dados do Controlador do tratamento, téo logo identifique a violagao.
Caso o0 Agente Digital possa ser classificado como controlador e a violacdo tiver
potencialidade de danos aos titulares, devera ainda notificar a Autoridade Nacional de
Protecdo de Dados Pessoais — ANPD dentro do prazo legal.

A notificacdo destinada a ANPD devera conter (art.48, LGPD):

a) adescricao da natureza dos dados pessoais afetados;
b) as informagdes sobre os titulares envolvidos;
c) a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;
d) os riscos relacionados ao incidente;
e) 0s motivos da demora, no caso de a comunicacgdo nao ter sido imediata; e
f) as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.
O gerenciamento de violacdo de dados deve atender ao requisito 5.4 da Norma Técnica
Bureau Veritas — Protecdo de Dados Pessoais.
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8 Anonimizagdo & Exclusdo dos Dados

Esta norma, assim como a LGPD, nao é aplicavel aos dados anonimizados, salvo quando o
processo de anonimizacao puder ser revertido por meio de esfor¢os razoaveis. Desta forma,
a anonimizacdo dos dados pessoais se torna uma op¢ado aos agentes de tratamento que
gueiram, por exemplo, para fins estatisticos e de direcionamento de campanhas, manter o
tratamento de dados.

Da mesma forma, como as demais praticas, a realizacdo de campanhas por dados de
geolocalizacdo néo foi inviabilizada pela LGPD. Se estes dados estiverem anonimizados, ou
seja, 0 seu titular ndo puder ser identificado por esforcos técnicos razoaveis, ndo ha
impedimento, visto que dados anonimizados n&o s&o considerados como dados pessoais, de
forma que a LGPD néo se aplica a estes.

No entanto, como ja sinalizado, caso seja possivel a identificacdo do individuo, os dados de
geolocalizacéo estardo sob o0 manto da LGPD e a estes deverdo ser destinados 0s mesmos
cuidados do que os demais dados pessoais.

O tratamento de dados pessoais devera sempre ser restrito ao necessario para a consecugao
da finalidade divulgada no momento da coleta sendo que, uma vez atingida a finalidade,
deveréo ser excluidos ou anonimizados. Caso a coleta tenha se dado por meio da base legal
do consentimento, recomenda-se a renovacao deste apds atingimento da finalidade, a fim de
evitar a fragilizacao desta base legal, fundamento do tratamento.
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9 Boas praticas/Obrigacdes legais mitigadoras

Os Agentes Digitais precisardo adequar-se a LGPD. Assim, faz-se imprescindivel estabelecer
um cronograma de adequacéo para que seja possivel cumprir a legislacéo, sendo certo que,
0S pontos abaixo, elencados no artigo 50 da LGPD, deverdo fazer parte do Programa
Compliance de qualquer Agente Digital e da implementacao de programa de governanca em
privacidade que, no minimo:

a)

b)

f)

9)
h)

Demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais;

Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

Seja adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a
sensibilidade dos dados tratados;

Estabeleca politicas e salvaguardas adequadas com base em processo de avaliacao
sisteméatica de impactos e riscos a privacidade;

Tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuacao transparente e que assegure mecanismos de participacao do titular;

Esteja integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisao internos e externos;

Conte com planos de resposta a incidentes e remediagao;

Seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagBes periddicas; e

Inclua regras de boas praticas e de governanca publicadas e atualizadas
periodicamente, sendo possivel demonstrar a efetividade do programa quando
apropriado.

O Agente Digital deve, ainda, estabelecer praticas de governanca que atendam aos requisitos
abaixo que estdo estabelecidos na Norma Técnica Bureau Veritas — Protecdo de Dados
Pessoais:

6.1- Manual e procedimentos

6.2 — Informagéao documentada

6.3 — Avaliacdo de desempenho

6.5 — Nao conformidade e acéo corretiva
6.6 — Reclamag0bes (controlador e operador)
6.7 — Andlise critica pela direcédo

6.8 — Comunicagéo

6.8.1 - Geral

6.8.2 — Comunicacéo Interna

9 - Recursos

9.1 — Infraestrutura

9.2 - Pessoal

9.2.1- Competéncia

9.2.2 - Conscientizacao
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